Smérnice €. 6
Vnitini predpis o provozovani kamerového systému

1. Na zaklad¢ ustanoveni §316 zakona ¢. 262/2006 Sb., zakoniku prace, zakona ¢. 101/2000
Sb. 0 ochran¢ osobnich udaji a § 29 odst. 2, zakona ¢. 561/2004 Sb., Sskolsky zakon,
vydavam jako statutarni organ Skoly tuto smérnici.

2. Tato smérnice je zavazna pro vSechny zaméstnance Skoly, také pro dalsi osoby, které jsou
ke skole v jiném pracovné pravnim vztahu (dohoda o provedeni prace, dohoda o pracovni
¢innosti) nebo jiny pravni vztah (smlouva o dilo, ndjemni smlouva).

3. Ugel instalace kamerového systému
Ochrana majetku pied krddezi, ochrana majetku pfed vandalismem, prevence proti
vandalismu

4. Popis instalace kamer
VSechny kamery systému snimaji obraz vefejnych prostor Skoly — nejsou umistény
v kancelafich, tfidach, ani na chodbach, kde se zaci a zaméstnanci zdrzuji béhem vyucovani.

1) Prvni kamera ve vstupnim vestibulu skoly je zaméfena na vchodové dvefe a snima
vstup hlavnim vchodem do Skoly. Pfestoze je vestibul Skoly zajiStén ptistupovym
systémem, nelze vyloucit vniknuti osob, které znamenaji potencialni nebezpeci pro
zaky a zaméstnance Skoly a ohrozeni majetku jejich a Skoly. Vzhledem K jejimu
umisténi umoZznuje vstupujici osobu zaznamenat po dobu nékolika sekund normalni
chlize a usnadnit tak pfipadnou identifikaci pachatele trestnych ¢ini.

V dobé mimo provoz Skoly tato kamera zaznamena osobu, kterd touto cestou nasilné
vhikla do budovy.

2) Dvé kamery snimaji oddélené prostory Saten. Pti pfichodu a odchodu Zzaka nejsme
vzhledem k ¢lenitosti tohoto prostoru schopni ohlidat kradeze mezi zaky. Prostor je
bez dozoru a zaznamenan bude jen standardni vstup do Satny. Prostor pied Satnami
sniman neni.

5. Zabezpeceni osobnich udaji shromazd’ovanych kamerovym systémem

Mistnost, kde je umisténo zdznamové zatizeni ( pocita ) je zabezpecena takto:

a) do Skoly Ize vstoupit jen pomoci vstupni karty, kterou maji vSichni uéitelé skoly

b) pokud jsou dvefe zamceny, neni mozné vstoupit do skoly ani pomoci vstupni karty

c) klice od hlavniho vchodu maji jen feditel $koly, oba zastupci a Skolnik

d) dalsim kli¢em lze vstoupit do mistnosti, kde je umisténo blokovani a odblokovani
zabezpecovaciho zatizeni, které je napojeno na PCO

e) odblokovat nebo zablokovat tento systém lze pouze pomoci kodu, ktery ma feditel,
zastupci feditele, sekretariat, ekonom a Skolnik

f) zaznamové zafizeni je umisténo V mistnosti Skolnikd,vstup na klic, ktery maji
zastupci feditele, feditelka skoly, Skolnici

Zabezpeceni vlastniho zdznamového zatizeni:

a) prenosové kabely jsou zaliStované
b) zabezpeceni proti zcizeni celého pocitace nebo zkopirovani dat z pocitace



C) pocitac neni pripojen do sité, tedy je nutny fyzicky ptistup k PC (zaroven je nutno znat
i umisténi tohoto pocitace )

d) systém nema zapnuty formy pfenosu dat na jind média (USB, FDD zablokovany)

e) pro ménéni konfigurace je nastaveno BIOS

f) systém vyzaduje autorizaci opravnéného uzivatele
- k zdznamim kamer ma piistup pouze jediny uzivatel (Skolnik)
- data jsou pro ostatni uzivatele (i Administratora) nepfistupna
- zaznamenavana data jsou Sifrovana (systém soubort EFS - Encrypted File System)
- pokud se pachatel zmocni Administratorského uctu a vynuti zménu hesla tohoto
uzivatele, dojde ke zni¢eni desifrovaciho klice pro piistup k datim z kamer
(data ztstanou na disku zaSifrovana bez klice k jejich desifrovani)

7. Zaznam ze vSech vyse uvedenych kamer bude uchovavan po dobu 5 dnt. Disk pocitace se

automaticky odmazava. Tato doba je nutna sohledem na uchovani zaznamu a piipadné
dohledani udalosti pti vikendu a prazdninach.
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